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Wenn wir an Autonome Technologien denken …
Autonomes Fahren in der Zukunft
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Digitalisierung der Wirtschaft: 
Die physische Welt und das Internet verschmelzen
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Autonomie im Bereich Energie 



Autonome System erfordern Sicherheitstechnologien –
Normen und Standards bieten die Grundlage
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Netzauswirkung – Versorgungsqualität
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Intelligente Netzautomatisierung
Konzeption Niederspannung
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Kommunikations-Infrastruktur
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CIM - Common Information Model (TC 57 WG 14)
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IEC 61970-301
Energy management system application program

interface (EMS-API)- CIM base

IEC 61970-452:2013
Energy management system application program 

interface (EMS-API) - Part 452: CIM Static transmission 
network model profiles 

IEC 61970-453:2014
Energy management system application program

interface (EMS-API) - Part 453: Diagram layout profile

IEC 61968-11:2013
Application integration at electric utilities - System 

interfaces for distribution management - Part 11: CIM 
extensions for distribution

IEC 61968-13:2008
Application integration at electric utilities - System 

interfaces for distribution management - Part 13: CIM 
RDF Model exchange format for distributionIEC 61970-456:2013

Energy management system application program 
interface (EMS-API) - Part 456: Solved power system state 

profiles

IEC 61970-501:2006
Energy management system application program 

interface (EMS-API) - Part 501: Common Information 
Model Resource Description Framework (CIM RDF) 

schema 

IEC 61970-552:2013
Energy management system application program 

interface (EMS-API) - Part 552: CIM XML Model exchange 
format 

IEC 62325-301:2014
Framework for energy market communications -

Part 301: Common information model (CIM) 
extensions for markets

IEC 62325-351:2013
Framework for energy market communications -
Part 351: CIM European market model exchange 

profile 

IEC 62325-451-1:2013
Framework for energy market communications -
Part 451-1: Acknowledgement business process 
and contextual model for CIM European market 

IEC 62325-451-2:2014
Framework for energy market communications -

Part 451-2: Scheduling business process and 
contextual model for CIM European market 

Distribution Grid Markets

Basics

IEC 62325-450:2013
Framework for energy market communications -

Part 450: Profile and context modelling rules 

IEC 62325-451-3:2014
Framework for energy market communications -

Part 451-3: Transmission capacity allocation 
business process (explicit or implicit auction) 
and contextual models for European market

IEC 62325-451-4:2014
Framework for energy market 

communications - Part 451-4: Settlement and 
reconciliation business process, contextual 
and assembly models for European market 

IEC 62325-451-5:2015
Framework for energy market 

communications - Part 451-5: Problem 
statement and status request business 

processes, contextual and assembly models 
for European market 

Die Umsetzung mit Normen gewährleistet Interoperabelität



 Einbindung in das intelligente 
Energienetz (Smart Grid) und die 
Nutzung von Mehrwertdiensten.

 Große Anzahl muss als Teil der 
kritischen Infrastruktur 
„Energieversorgung“ betrachtet 
werden.

Datensicherheit und -schutz 
beim Lade- und 
Abrechnungsvorgang muss 
in den Systemansätzen 
integriert werden.

9

Elektrofahrzeuge werden in Zukunft in hohem Ausmaß mit ihrer Umgebung kommunizieren, 
auch beim Ladevorgang

Verschmelzung der Technologien am Beispiel der 
Elektromobilität



IT-Sicherheit in kritischen Infrastrukturen…
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*KRITIS - IT-Sicherheit für kritische Infrastrukturen



Maschinensicherheit IT-Sicherheit/
Cybersecurity

Ziele Unfallverhütung, 
Gesundheit

Verfügbarkeit, Integrität, 
Vertraulichkeit

Bedingungen 
(Risiken, 
Methoden, 
Maßnahmen)

Transparent Intransparent / Vertraulich

Aktivitäten Eher statisches Feld 
(Verwendungszweck, 
vorhersehbarer 
Missbrauch)

Hochdynamisches Feld; 
verschiebbares Ziel
(vorsätzliche Manipulation, 
kriminelle Absicht)

Risiko-
Minimierung
(Minderung),
Maßnahmen

Hauptsächlich 
maschinelle Fertigung zu 
einem dedizierten 
Zeitpunkt (bei der 
Bereitstellung der 
Maschine für den ersten 
Einsatz)

Von verschiedenen
Akteuren
(Maschinenhersteller, 
System- Integratoren, 
Maschinennutzer, 
Dienstleister) zu jeder Zeit 
entlang des gesamten 
Lebenszyklus 

Charakterisierung Sicherheit vs. IT Security
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IT-Sicherheit ist komplex…
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 Source IEC Draft Guide 120
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Quelle: VDE Renewables.

Cybersecurity wird ein zentrales Element   



Autonome Systeme benötigen Elektrifizierung -
Entwicklungen von Sicherheitstechnologien im 
Bereich Batterien



Spezifische Energiedichte bei Batterien
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Batterietechnologien in der Normung

11.06.2018 © DKE  Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE 16

 Technologie und 
Gefahren gut bekannt

 einfache 
Ladeverfahren

 Ausreichende, 
langjährige Normung

 Viel höhere Energiedichte

 empfindlich gegen 
Überladung, Tiefentladung, 
Temperatur

 Einzelzellenüberwachung 
notwendig (BMS)

 Sicherheitsnormung 2014 
intensiv begonnen!

Sicherheit
Performance

Produkt

Ziel

Blei
Nickel-Cadmium
Lithium-Ionen

Natrium-Schwefel

Batteriechemie

Portabel
Stationär
Industriell

Straßenfahrzeug
Traktion

Anwendungsbereich

Einteilung der Batterienormen



Einsatzgebiete und Belastungsszenarien von Lithium-Ionen-
Batterien
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• Materialspannung durch Ionen-
Einlagerung (Zellebene)

• Äußere Deformation (Einschlag, 
Quetschung, Fall etc.)

Mechanisch

• Ladung
• EntladungElektrisch

• Außentemperatur
• BetriebstemperaturThermisch

• Zyklisierung
• Ladegrenzen

Betriebsart 
und 

Umgang

Belastungsszenarien

Grafik: Kompendium Li-Ionen-Batterie, VDE/DKE



Normen für Lithium-Ionen-Batterien in verschiedenen 
Einsatzgebieten
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ISO 12405  Elektrisch angetriebene Straßenfahrzeuge - Prüfspezifikation für Lithium-Ionen 
Antriebsbatteriesysteme und Batteriemodule (Teile 1, 2, 3)
DIN EN 62660-2; 2018 Lithium-Ionen-Sekundärzellen für den Antrieb von 
Elektrostraßenfahrzeugen - Teil 2: Zuverlässigkeits- und Missbrauchsprüfung 

DIN EN 50604-1; 2017 Lithium-Sekundärbatterien für Anwendungen in leichten 
Elektrofahrzeugen - Teil 1: Allgemeine Sicherheitsanforderungen und Prüfverfahren

DIN EN 62133-2; 2017 Sekundärzellen und -batterien mit alkalischen oder anderen 
nichtsäurehaltigen Elektrolyten - Sicherheitsanforderungen für tragbare gas-dichte 
Sekundärzellen und daraus hergestellte Batterien für die Verwendung in tragbaren Geräten -
Teil 2: Lithium-Systeme 

DIN EN 62619; 2017 Akkumulatoren und Batterien mit alkalischen oder anderen nicht 
säurehaltigen Elektrolyten - Sicherheitsanforderungen für Lithium-Akkumulatoren und -
Batterien für die Verwendung in industriellen Anwendungen 

VDE AR-E 2510-50; 2017 Stationäre Energiespeichersysteme mit Lithium-Batterien –
Sicherheitsanforderungen
E DIN EN 62485-5; 2017 Sicherheitsanforderungen an Batterien und Batterieanlagen - Teil 5: 
Lithium-Ionen-Batterien für stationäre Anwendungen 



Entwicklungen von Sicherheitstechnologien im 
Explosionsschutz



 Anforderungen durch die Anwendung anderer Fertigungstechniken, Materialien, 
Techniken und Steuerungsmöglichkeiten drastisch geändert.
• Umrichter gespeiste drehende elektrische Maschinen
• Verwendung von RFID Tags

 Um diese neuen Technologien im Explosionsgefährdeten Bereichen sicher 
anwenden zu können, werden die zutreffenden Anforderungen durch neue 
Normungsvorhaben untermauert.
• Zündschutzart Eingensicherheit

Geräteschutz durch Eigensicherheit „i“ 
EN IEC 60079-11

• Schutz von Geräten und Übertragungssystemen,
die mit optischer Strahlung arbeiten (Laser, 
Lichtwellenleiter, etc.)
EN IEC 60079-28

Sicherheit im Explosionsschutz 
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 Anteil der softwarebasierten System wird 
sich in den nächsten Jahren dramatisch 
erhöhen

 Integration von autonomen Systeme 
werden in allen Bereichen weiter forciert

 Invest in IT-Security missionskritisch für 
die erfolgreiche Umsetzung von 
autonomen Systemen

FAZIT
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Vielen Dank!

Ihr Ansprechpartner:

Wir gestalten die e-diale Zukunft.
Machen Sie mit.

Kevin Behnisch

Bereichsleiter Technology

Phone: +49 69 6308 489
kevin.behnisch@vde.com


