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Wenn wir an Autonome Technologien denken ...
Autonomes Fahren in der Zukunft

DKE -

VDE DIN

11.06.2018 © DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE



Digitalisierung der Wirtschaft:
Die physische Welt und das Internet verschmelzen

Das Internet der Dienste

Industrie Energie Mobilitat Gesundheit Wohnen

Losgrofle 1 Das Windrad Das E-Auto Der Patient Der Bewohner
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Autonomie im Bereich Energie
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Autonome System erfordern Sicherheitstechnologien —
Normen und Standards bieten die Grundlage
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Netzauswirkung — Versorgungsqualitat

Spannungsbandverletzung
in stadtischen und landlichen Netzen
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Bildquelle: Fotolia_34356236, shutterstock_99507959.

Kabelliberlastungen
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Intelligente Netzautomatisierung
Konzeption Niederspannung

Leitwarte

management

Topologie-

o< Modelle
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Kommunikations-Infrastruktur
Aktorbefehle / Sensorwerte
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Intelligente
Ortsnetzstation

Internet
GRPS /

UMTS /
5G
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Netzautomati-
sierungssystem

Zustandsidentifikation
Regelungskomponenten

Lademanagement-
System

Leitstellenanbindung
(VPN-Tunnel)
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Die Umsetzung mit Normen gewahrleistet Interoperabelitat

CIM - Common Information Model (TC 57 WG 14)

Basics
IEC 61970-301

Energy management system application program
interface (EMS-API)- CIM base

IEC 61970-452:2013
Energy management system application program
interface (EMS-API) - Part 452: CIM Static transmission
network model profiles

IEC 61970-453:2014

Energy management system application program
interface (EMS-API) - Part 453: Diagram layout profile

IEC 61970-456:2013
Energy management system application program
interface (EMS-API) - Part 456: Solved power system state
profiles

IEC 61970-501:2006
Energy management system application program
interface (EMS-API) - Part 501: Common Information
Model Resource Description Framework (CIM RDF)
schema

IEC 61970-552:2013

Energy management system application program
interface (EMS-API) - Part 552: CIM XML Model exchange
format

[ Distribution Grich

IEC 61968-11:2013

Application integration at electric utilities - System
interfaces for distribution management - Part 11: CIM
extensions for distribution

IEC 61968-13:2008

Application integration at electric utilities - System
interfaces for distribution management - Part 13: CIM

RDF Model exchange format for distribution

IEC 62325-301:2014

Framework for energy market communications -
Part 301: Common information model (CIM)
extensions for markets

IEC 62325-351:2013

Framework for energy market communications -
Part 351: CIM European market model exchange
profile

IEC 62325-450:2013

Framework for energy market communications -
Part 450: Profile and context modelling rules

IEC 62325-451-1:2013

Framework for energy market communications -
Part 451-1: Acknowledgement business process
and contextual model for CIM European market

IEC 62325-451-2:2014

Framework for energy market communications -
Part 451-2: Scheduling business process and
contextual model for CIM European market

IEC 62325-451-3:2014

Framework for energy market communicat
Part 451-3: Transmission capacity allocation
business process (explicit or implicit auction)
and contextual models for European market
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Markets

IEC 62325-451-4:2014

Framework for energy market
communications - Part 451-4: Settlement and
reconciliation business process, contextual
and assembly models for European market

IEC 62325-451-5:2015

Framework for energy market
communications - Part 451-5: Problem
statement and status request business

processes, contextual and assembly models
for European market

VDE DIN



Verschmelzung der Technologien am Beispiel der

Elektromobilitat

Elektrofahrzeuge werden in Zukunft in hohem AusmaR mit ihrer Umgebung kommunizieren,

auch beim Ladevorgang

Billing & Payment
OEM Certificate Authority Clearinghouse

Remate Senvice Relay
Value Added Senvices z‘; f""’""’"
Intsal Secunty Parameter h CRL Handing
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Vehicle Service

Remote Senvice
Service
Management

L)

Fleet Management

Charge Profie Negotiation Charge Profile Negotiation ~~~._  ~~>A= N

Charge Montoring & Metering  Charge Mondoring & Metering w4 =i

Remote Control Service Authentication el P8 Seald -

Remote Media Access DataAccumuistion 7 | A, N\t--..

~ .‘Uur
Energy Provider
31
Charge Mondtor
ﬂ | Remote Control
Media Access
Payment
Gnd Status Mondoring Gnd Status Montoring Contract Negotiation 4
Demand Response Profiie Negotiation Customer Monitoring

» Einbindung in das intelligente
Energienetz (Smart Grid) und die
Nutzung von Mehrwertdiensten.

= GrofRe Anzahl muss als Teil der
kritischen Infrastruktur
.Energieversorgung“ betrachtet
werden.

Datensicherheit und -schutz
beim Lade- und

Abrechnungsvorgang muss
in den Systemansatzen
integriert werden.
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IT-Sicherheit in kritischen Infrastrukturen...

Regulierung Versicherung

Sicherheits-
management

Technologie Vernetzung

KRITIS

Angriffe

*KRITIS - IT-Sicherheit fiir kritische Infrastrukturen
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Charakterisierung Sicherheit vs. IT Security

Bedingungen
(Risiken,
Methoden,
MaBRnahmen)

Aktivitaten

Risiko-

Minimierung
(Minderung),
MaRnahmen

Maschinensicherheit

Unfallverhitung,
Gesundheit

Transparent

Eher statisches Feld
(Verwendungszweck,
vorhersehbarer
Missbrauch)

Hauptsachlich
maschinelle Fertigung zu
einem dedizierten
Zeitpunkt (bei der
Bereitstellung der
Maschine fir den ersten
Einsatz)

IT-Sicherheit/
Cybersecurity

Verfugbarkeit, Integritat,
Vertraulichkeit

Intransparent / Vertraulich

Hochdynamisches Feld;
verschiebbares Ziel
(vorsatzliche Manipulation,
kriminelle Absicht)

Von verschiedenen
Akteuren
(Maschinenhersteller,
System- Integratoren,
Maschinennutzer,
Dienstleister) zu jeder Zeit
entlang des gesamten
Lebenszyklus

Safety

Humans/environment

N

Security

Humans/environment

Technical system
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IT-Sicherheit ist komplex...

12

. Requirements >
Confidentiality Integrity Availability Non-Repudiation
2] . : e : .
‘6 Unauthorized Unauthorized Denial of Service or Accountability; Denial of Action
Q Access to Modification or Theft Prevention of that took place, or Claim of
E Information of Information Authorized Access Action that did not take place
I~
‘l -llllllLl-l tIl..lllllllllli . . )
s Interactions  : Planted in System After-the-Fact
PAAAAMMLAMAMLLLAALALARAESY m e | =
Eavesdropping Masquerade Virus/Worms Denial of Action
deaiic Anahols Bypassing Trojan Horse Claim of Action
Controls
EMIRE - Trapdoor Stolen/Altered
7 Interception Autljorlgatlon
< Indiscretions Violation Service Spoofing Repudiation
8 by Personnel Physical
b < - Intrusion
< Med'a' -PIIIII 'TIT}
Scavenging Man-in-the-Middle Denial of Service
Modification : Integrity Violation Resource Exhaustion
Intercept/Alter Theft Equipment Failure
Repudiation Replay Software Failure
v IEC 608/07
= Source IEC Draft Guide 120
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Cybersecurity wird ein zentrales Element

Cloud Services
& Cybersecurity

PV-module
& Kraftwerke

Windparks

Smart Homes

Energiespeicher

Quelle: VDE Renewables. D K E
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Autonome Systeme benotigen Elektrifizierung -
Entwicklungen von Sicherheitstechnologien im
Bereich Batterien
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Spezifische Energiedichte bei Batterien
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Batterietechnologien in der Normung

Blei-Sdure-Akkumulator

Lithium-lonen-Akkumulator

Sauerstoff  Separator
.,.‘ - + Lithium
Blei ‘
Blei- 90 0®)
dioxid | T TR e
sene | a=
o5 — fw oS
see Ul
verdinnte Metall

Schwefelsdure

Technologie und
Gefahren gut bekannt

einfache
Ladeverfahren

Ausreichende,
langjahrige Normung

(zB. Cobalt) | Elektrolyt

F.A.Z-Gralik Kaiser

Viel hohere Energiedichte

empfindlich gegen
Uberladung, Tiefentladung,
Temperatur

EinzelzelleniUberwachung
notwendig (BMS)

Sicherheitsnormung 2014
intensiv begonnen!

Einteilung der Batterienormen

Sicherheit
Performance
Produkt

Batteriechemie

Blei
Nickel-Cadmium
Lithium-lonen
Natrium-Schwefel

Anwendungsbereich

Portabel
Stationar
Industriell

StralRenfahrzeug

Traktion
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Einsatzgebiete und Belastungsszenarien von Lithium-lonen-

17

Batterien
Belastungsszenarien
g8  Materialspannung durch lonen-
. Notfallsysteme : Einlagerung (Zellebene)
= ion3 i Mechanisch " : .
z @  stationdre Batterien « AuRere Deformation (Einschlag,
2 Quetschung, Fall etc.)
2 E-Autos
@ E-Sc‘oter
- — i — - E-Bike
power Tool @) Elektrisch sihiLe
© Medizinische * Entladung
Gerate
Notepook
@ 0 SOC 80 bis 90 %
Handy, : * Aulientemperatur
MP3 Thermisch . P
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Umgang
Grafik: Kompendium Li-lonen-Batterie, VDE/DKE
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Normen fur Lithium-lonen-Batterien in verschiedenen
Einsatzgebieten

ISO 12405 Elektrisch angetriebene StralRenfahrzeuge - Prifspezifikation fur Lithium-lonen
Antriebsbatteriesysteme und Batteriemodule (Teile 1, 2, 3)

DIN EN 62660-2; 2018 Lithium-lonen-Sekundarzellen fur den Antrieb von
Elektrostrallenfahrzeugen - Teil 2: Zuverlassigkeits- und Missbrauchsprufung

‘ DIN EN 50604-1; 2017 Lithium-Sekundarbatterien fur Anwendungen in leichten
Elektrofahrzeugen - Teil 1: Allgemeine Sicherheitsanforderungen und Prufverfahren

ey DIN EN 62133-2; 2017 Sekundarzellen und -batterien mit alkalischen oder anderen
W nichtsaurehaltigen Elektrolyten - Sicherheitsanforderungen fur tragbare gas-dichte
o Sekundarzellen und daraus hergestellte Batterien fur die Verwendung in tragbaren Geraten -
Teil 2: Lithium-Systeme

DIN EN 62619; 2017 Akkumulatoren und Batterien mit alkalischen oder anderen nicht

saurehaltigen Elektrolyten - Sicherheitsanforderungen fur Lithium-Akkumulatoren und -
Batterien fur die Verwendung in industriellen Anwendungen

VDE AR-E 2510-50; 2017 Stationare Energiespeichersysteme mit Lithium-Batterien —
- Sicherheitsanforderungen

I{- |« E DIN EN 62485-5; 2017 Sicherheitsanforderungen an Batterien und Batterieanlagen - Teil 5:
Lithium-lonen-Batterien fur stationare Anwendungen

DKE -
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Entwicklungen von Sicherheitstechnologien im
Explosionsschutz
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Sicherheit im Explosionsschutz

= Anforderungen durch die Anwendung anderer Fertigungstechniken, Materialien,
Techniken und Steuerungsmoglichkeiten drastisch geandert.

* Umrichter gespeiste drehende elektrische Maschinen
* Verwendung von RFID Tags

= Um diese neuen Technologien im Explosionsgefahrdeten Bereichen sicher
anwenden zu konnen, werden die zutreffenden Anforderungen durch neue
Normungsvorhaben untermauert.

« Zundschutzart Eingensicherheit
Gerateschutz durch Eigensicherheit ,,i“ .TJ
EN IEC 60079-11

« Schutz von Geraten und Ubertragungssystemen,
die mit optischer Strahlung arbeiten (Laser,
Lichtwellenleiter, etc.)

EN IEC 60079-28

!
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FAZIT

» Anteil der softwarebasierten System wird
sich in den nachsten Jahren dramatisch

erhohen
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= |[ntegration von autonomen Systeme
werden in allen Bereichen weiter forciert

» [nvest in IT-Security missionskritisch fur
die erfolgreiche Umsetzung von

autonomen Systemen

0 Sergey Nvens - Fotolia com §130157
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SIMPOSIO INTERNACIONAL
SOBRE SEGURIDAD ELECTRICA

Vielen Dank!

Wir gestalten die e-diale Zukunft.
Machen Sie mit.

lhr Ansprechpartner:

Kevin Behnisch

Bereichsleiter Technology

Phone: +49 69 6308 489
kevin.behnisch@vde.com
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