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Industrie 4.0

Chancen und Gefahren einer (R)Evolution
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Quelle: heise.de
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Was ist Industrie 4.0?

Quelle: DKFI (2011) 
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Was ist Industrie 4.0?
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• Digitalisierung und Vernetzung 
komplexer Systeme

• IT-Sicherheit (Safety und Security)

• Sammeln von Daten -> 
Prozessoptimierung/Echtzeitdaten

• Dynamische selbst organisierende 
Systeme

Vernetzung von Produktionsanlagen 
und deren Sensorik und  Aktorik

Ständige Erreichbarkeit – E-Mail, 
Smartphone? Gläserner Bürger!

Einzelfertigung, Individualisierung
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Was ist Industrie 4.0?
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Quelle: Robert Bosch GmbH 
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Quelle: Robert Bosch GmbH 



Was ist Industrie 4.0?

• Cyber-physische Systeme (CPS) -> 
Verknüpfung realer (physischer) 
Objekte und Prozesse in industrieller 
Produktion

• Modularisierung und 
Dezentralisierung von Steuerungs-
und Software-Komponenten

• auftragsbezogene Rekombination 
der Module zur Laufzeit der 
Maschine bzw. Anlage
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Was ist Industrie 4.0?
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Quelle: Festo AG
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Was ist Industrie 4.0?
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Gefahren

• Arbeitsplatzverluste
• Erhöhte kognitive Anforderungen 

durch Mensch-Maschine-
Schnittstellen*

• Projektbezogene Arbeit 
(Crowdworking)

• Überwachung*
• Mensch passt sich an Arbeit an

Die mit * gekennzeichneten Punkte sind sowohl Gefahr, 
als auch Chance
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Gefahren

• Anforderungen an den Menschen 
steigen:

• Höhere Lernbereitschaft
• Höhere Flexibilität (zeitlich und räumlich)
• Sehr spezialisiertes Wissen
• Komplett neue Berufsbilder & 

Lernmethoden*

Die mit * gekennzeichneten Punkte sind sowohl Gefahr, als 
auch Chance
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Quelle: heise.de
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Chancen

• Einbindung von leistungs-
geminderten Personen in die 
Arbeitswelt

• Vergünstigung von individuellen 
Produkten (Einzelfertigung)

• Weniger berufsbedingte 
Erkrankungen (z.B. vom Heben von 
Lasten)
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Chancen

• Unterstützung durch Mensch-
Maschine-Schnittstellen (z.B. 
Datenbrillen)*

• Keine Informationsüberfrachtung
• Überwachung*
• Komplett neue Berufsbilder & 

Lernmethoden*
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Quelle: dpdhl.com
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Stand heute
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• Technik ist bereits teilweise vorhanden
• Vernetzung auch heute schon durchaus 

gängig (BUS-Systeme)
• Bislang keine vollständigen Prüfvorschriften 

(Security)
• Thema Security findet bislang wenig 

Beachtung
• Vernetzung im privaten Bereich weiter als 

Industrie
• Staat, Normungsinstitutionen und Entwickler 

arbeiten daran (Arbeitsgruppen, neue 
Produkte uvm.)

Quelle: smartyourhouse.com
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Ausblick
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• Arbeitswelt ändert sich aktuell
• Psychologische Belastungen werden 

steigen
• Wirtschaft wird globaler (Made in …. 

unmöglich?)
• Vernetzung und Überwachung 

werden verstärkt
• Security rückt in den Fokus und 

Angreifbarkeit steigt
• Spezialisten werden immer gefragter
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Ausblick
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Danke für Ihre Aufmerksamkeit

Quelle: netkops.de
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